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　　摘　要：　智能电网作为新一代的电力系统，显著提高了电力服务的效率、可靠性和可持续性，但用户侧信息安全
问题也日渐突出．本文针对智能电网系统中用户数据信息泄露的问题，提出了一个具有隐私保护的数据安全采集方
案．收集器能够对采集到的电表数据进行验证，聚合为一个新的数据包，发送给电力服务中心解密和存储，且第三方仲
裁机构能够解决用户端智能电表与电力服务中心发生的纠纷．同时，本方案支持收集器，电力服务中心和第三方仲裁
机构执行批量验证操作，以提升验证效率．本文的理论分析与实验比较表明，该方案比同类型方案具有更高的运算效
率和通信效率．
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１　引言
　　电力系统已经成为当今社会必不可少的基础设

施，随着经济社会的高速发展，传统电网已不能满足现

代经济发展的需要，而智能电网的出现给电力系统带

来了很大的变革．与传统电网相比，智能电网是建立在
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集成的、高速双向通信网络的基础上，通过先进技术和

方法的支持与应用，实现了电网的可靠、安全、经济、高

效、环境友好和使用安全的目标［１］．
然而，在享受智能电网带来的社会效益和技术优

势的同时，一些安全和隐私问题也随之产生［２］．随着智
能电网终端设备智能电表的部署，用户侧信息安全问

题也日渐突出［３］．例如，通过分析收集到的电表用户详
细的用电信息，可以很容易地推断出用户在家中的活

动情况以及家里成员数目［４］．这类敏感数据如果不能
得到有效的保护，则会被敌手利用，从目标用户或商业

竞争对手中获得非法利益．此外，攻击者可能利用这些
数据对电网进行大规模的恶意攻击［５］．因此需要加强
智能电网中对于隐私保护方法的研究，其中通讯开销

和计算成本的问题［６，７］，也应该成为隐私保护方法关注

的重点．针对上述问题，本文提出了一种新的数据聚合
方案，能够防止用户数据信息泄露，保证了用户数据信

息的完整性和机密性，并且提高了计算效率，减少了通

讯成本．本文方案支持第三方可信实体参与密文的加
密过程，并对聚合数据包进行再验证和再解密处理，解

决纠纷，提出仲裁．
１．１　相关工作

利用匿名化方法使用户身份和用户数据分离而达

到隐私保护的目的是一种常用的手段．Ｅｆｔｈｙｍｉｏｕ和
Ｋａｌｏｇｒｉｄｉｓ采用第三方托管服务，以匿名高频计量数据
的方式解决用户的细粒度隐私问题［８］．Ｆａｎ、Ｈｕａｎｇ和
Ｌａｉ提出了盲因子创建盲数据库的方法，使内部攻击者
只能获得电网系统中的总用电量，而无法分析出每个

用户的用电量［９］．Ｙｕ等人研究了环签名技术，用于实现
对智能电网中用户身份的隐私保护［１０］．张木玲提出了
利用群签名技术从消息来源的角度保证隐私，并可实

现对消息来源的认证［１１］．夏卓群等人提出了一种基于
虚拟环架构的智能电网用户隐私保护方法，使高频数

据在环内实现匿名性，保障了电网操作与账单计算功

能的有效性，实现了用户电表数据隐私性和完整性保

护［１２］．从智能电表硬件安全的角度来保障用户电表数
据的隐私，能够抵抗外部攻击，但目前公开文献对于这

类技术的研究较少．一般情况下，可以利用消息验证码
的方式实现身份认证［１３］，但对于用户敏感数据的储存

效果达不到预期的安全目标．引入第三方存储数据能
够减轻系统用户的负担，在智能电网，消息传递［１４］以及

车联网［１５］等众多系统中被普遍采用，显然，数据的安全

保护关系到用户的隐私．曹波等人在其构建的安全数
据聚合方案中，可信第三方实体专门负责保管所有通

信过程涉及的密钥，保证了智能电网中通讯过程的安

全性［１６］．龚凡提出的电量统计和收费方案中，用户管
理、认证和群密钥的生成都需要借助可信第三方实

现［１７］．陈明提出了一个基于身份的密钥托管服务，可确
保用户密钥不被泄露，具有较高的安全性［１８］．

通过对密文形式的智能电表数据进行聚合，不但

能够保障智能电表数据的隐私，而且可以有效减少实

体间的通信开销．Ｗａｎｇ，Ｍｕ和Ｃｈｅｎ基于Ｐａｉｌｌｉｅｒ的同态
加密方案和可验证的秘密共享模型，提出了具有隐私

保护和数据聚合功能的计费系统［１９］．需强调的是，由于
用户的用电数据位数较短，上述基于 Ｐａｉｌｌｉｅｒ加密方案
的系统效率较低．余勇等人的方案中采用了 ＤＧＫ密码
体制［２０］，因此比文献［１９］的 Ｐａｉｌｌｉｅｒ加密效率高，减少
了计算开销．除此之外，通过构造聚合树灵活地处理用
户的接入与撤离，极大地降低了系统通讯成本．Ｗａｎｇ构
建的基于身份的聚合协议［２１］，将基于身份的加密方案

和基于身份的签名方案相结合，使它们享有相同的私

钥和公共参数，降低了协议的复杂性．Ｄｉｎｇ等人提出了
基于身份的智能电表数据聚合协议，可同时确保电表

侧用户数据的隐私性和完整性等需求［２２］，与Ｗａｎｇ［２１］相
比降低了智能电表侧的计算成本．

张思佳，顾春华和温蜜从功能和计算成本等方面

对比分析了智能电网系统中的数据聚合方案［２３］，其结

论能够为研究或改进现有的数据聚合方法提供良好的

借鉴依据．Ｈｅ，Ｋｕｍａｒ和Ｌｅｅ改进了Ｆａｎ，Ｈｕａｎｇ和Ｌａｉ的
数据聚合方案［９］，但由于智能电表的计算能力有限，使

得改进方案的性能不太适用于智能电网环境［２４］．Ｈｅ等
人提出的具有隐私保护的数据聚合方案［２５］，比文献

［２４］具有更高的安全性和较好的计算性能．Ｓｈｉ等人提
出了基于分组的错误检测聚合协议［２６］，巧妙的将差分

隐私技术应用到了数据聚合的过程．Ｇｕａｎ等人提出了
一种基于秘密共享模型的智能电表数据聚合方案［２７］，

采用替换技术实现智能电表数据聚合时的容错，与文

献［２６］中的方案相比，该方案具有更低的错误率和计
算成本．
１２　本文主要工作

针对智能电网中用户数据信息面临的安全威胁，

本文构建了一种支持第三方参与仲裁的具有隐私保护

和完整性验证的数据聚合安全方案（ＳｅｃｕｒｅＤａｔａＡｇｇｒｅ
ｇａｔｉｏｎＳｃｈｅｍｅ，ＳＤＡ）．该方案能够确保用户端智能电表
数据的隐私，并支持聚合器、电力中心等实体对接收到

的数据进行合法性验证．本方案引入的第三方仲裁机
构，能在用户和电力中心之间出现电表数据的纠纷时

进行有效仲裁．通过标准模型下的安全分析，表明该方
案能够抵抗选择明文攻击和自适应选择消息攻击，保

证用户的用电行为隐私和完整性，满足实际应用需求．
理论分析与实验比较表明，该方案相比已有的智能电

网数据聚合方案具有较高的计算效率．

１５３
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２　预备知识
　　本章简要介绍双线性群，ＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒＤｉｆｆｉｅ
Ｈｅｌｌｍａｎ（ＤＢＤＨ）问题以及 ｑＳｔｒｏｎｇＤｉｆｆｉｌｅＨｅｌｌｍａｎ（ｑ
ＳＤＨ）问题．设Ｇ和ＧＴ为两个具有相同素数阶ｐ的乘法
循环群，其中ｇ为Ｇ的生成元．定义双线性关系 ｅ^：Ｇ×Ｇ
→ＧＴ，则双线性对具有以下性质．

双线性：ｇ１，ｇ２∈Ｇ，ａ，ｂ∈Ｚ

ｐ，有 ｅ^（ｇ

ａ
１，ｇ

ｂ
２）＝

ｅ^（ｇ１，ｇ２）
ａｂ．

非退化性：存在ｇ∈Ｇ，使得 ｅ^（ｇ，ｇ）≠１
高效性：对任意的 ｇ１，ｇ２∈Ｇ，存在有效算法可以计

算 ｅ^（ｇ１，ｇ２）．
ＤＢＤＨ问题：设Ｇ和ＧＴ是两个 ｐ阶素数循环群，Ｇ

的生成元为 ｇ．已知任意一个五元组（ｇ，ｇａ，ｇｂ，ｇｃ，Ｚ），
其中Ｚ∈ＧＴ，ａ，ｂ，ｃ∈Ｚ


ｐ 未知，判断 Ｚ＝^ｅ（ｇ，ｇ）

ａｂｃ是否

成立．如果存在多项式算法 ξ，使｜Ｐｒ［ξ（ｇ，ｇａ，ｇｂ，ｇｃ，
ｅ^（ｇ，ｇ）ａｂｃ）＝１］｜－｜Ｐｒ［ξ（ｇ，ｇａ，ｇｂ，ｇｃ，Ｚ）＝１］｜２ε成
立，则称算法ξ解决ＤＢＤＨ问题的优势是ε．

ｑＳＤＨ问题：设Ｇ和ＧＴ是两个 ｐ阶素数循环群，Ｇ
的生成元为ｇ．已知任意一个（ｑ＋１）元组（ｇ，ｇｘ，ｇ（ｘ

２），

…，ｇ（ｘ
ｑ））∈Ｇｑ＋１和 ｃ∈Ｚｐ＼｛－ｘ｝，计算二元组（ｃ，

ｇ１／（ｘ＋ｃ））∈Ｚｐ×Ｇ．如果存在多项式算法 ξ，使 Ｐｒ［ξ（ｇ，

ｇｘ，ｇ（ｘ
２），…，ｇ（ｘ

ｑ），ｇＴ，ｇ
ｘ
Ｔ）＝（ｃ，ｇ

１
ｘ＋ｃ）］ ε成立，则称

算法ξ解决ｑＳＤＨ问题的优势是ε．

３　系统模型及安全需求

３１　系统模型
如图１所示，一个ＳＤＡ系统中由四类实体构成，分

别为用户端的智能电表，面向区域的收集器，电力服务

中心和可信的第三方仲裁机构．

智能电表是智能电网的终端设备，负责计量用户

侧的用电信息．整个电网区域共有 ｎ个智能电表，当收
到电力服务中心发出的响应消息后，智能电表及时对

某个固定时间段内用户侧的用电数据信息进行隐私保

护处理，发送给收集器．
收集器是连接智能电表和电力服务中心的桥梁，

负责收集来自本区域的智能电表用电信息．当确认这
些电表数据的来源真实可靠后，收集器将接收到的所

有数据信息聚合为一个新的数据包，并发送给电力服

务中心．电力服务中心负责发布收集电表用电信息的
响应消息，并及时处理、分析接收到的聚合数据包，为整

个智能电网的正常工作提供可靠的服务．当与用户发
生纠纷时，电力服务中心将接收到的聚合数据包发送

给第三方机构，请求仲裁．
第三方仲裁机构可以对电网区域内部的信息交流

活动进行合法性的验证．当电网区域内部发生纠纷需
要仲裁时，第三方仲裁机构对电力服务中心发送的聚

合数据包进行解密处理，为电表数据信息提供真实性

和完整性的验证服务，从而解决纠纷，提出仲裁．
３２　安全需求及设计目标

在智能电网中，恶意的实体可能通过窃听、恶意攻

击等手段尽可能多的获取用户数据信息．一个安全的
数据聚合方案不仅要能够很好的适用于智能电网环

境，同时也要在传输过程中保证数据的安全隐私性．针
对上述问题，一个 ＳＤＡ系统应满足如下的安全需求及
功能需求：

数据机密性：数据的机密性是指智能电表数据在

传输的过程中，仅允许收发双方能够得到信息的真实

内容，其余任何实体机构和任何人都无权获知．即使敌
手可以窃听、截获传输数据或者入侵到收集器、电力服

务中心和第三方的后台数据库，也无法获取用户的用

电信息．
数据完整性：数据完整性是确保智能电表数据安

全的基本要求，在数据传输过程中，敌手不能伪造和篡

改传输数据．当电表数据被篡改时，可以被收集器及时
发现．

高效性：因为智能电表的计算能力较低，而智能电

网的通讯过程需要进行频繁的数据计算与数据传输，

因此ＳＤＡ方案应该具有较高的计算效率和通讯效率，
能够满足智能电网的实际应用需求．
３３　系统框架

一个 ＳＤＡ方案中由９个多项式时间算法组成，分
别为初始算法（Ｓｅｔｕｐ）、智能电表密钥生成算法（ＵＫｅｙ
Ｇｅｎ）、收集器密钥生成算法（ＯＫｅｙＧｅｎ）、电力服务中心
密钥生成算法（ＥＫｅｙＧｅｎ）、第三方仲裁机构密钥生成算
法（ＭＫｅｙＧｅｎ）、密文生成算法（ＣＴＧｅｎ）、聚合密文生成
算法（Ａｇｇｒｅｇａｔｉｏｎ）、解密算法（Ｄｅｃｒｙｐｔｉｏｎ）以及仲裁算
法（Ａｒｂｉｔｒａｔｉｏｎ）．

Ｓｅｔｕｐ：输入安全参数ｌ，输出系统参数ｐａｒａｍ．
ＵＫｅｙＧｅｎ：智能电表根据系统参数ｐａｒａｍ分别生成

自己的公钥ｐｋ和私钥ｓｋ．
ＯＫｅｙＧｅｎ：收集器根据系统参数 ｐａｒａｍ分别生成

２５３
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自己的公钥ｐｋ和私钥ｓｋ．
ＥＫｅｙＧｅｎ：电力服务中心根据系统参数ｐａｒａｍ分别

生成自己的公钥ｐｋ和私钥ｓｋ．
ＭＫｅｙＧｅｎ：第三方仲裁机构根据系统参数 ｐａｒａｍ

分别生成自己的公钥ｐｋ和私钥ｓｋ．
ＣＴＧｅｎ：输入系统参数 ｐａｒａｍ，电表数据 ｍｉ，ｊ，输出

密文和签名（ＣＴｉ，ｊ，（Ｓｉ，ｊ，ｒｉ，ｊ，２））．
Ａｇｇｒｅｇａｔｉｏｎ：收集器收到（ＣＴｉ，ｊ，Ｓｉ，ｊ），批量验证真

实性后，生成聚合密文ＣＴｋ，ｊ和签名（Ｓｋ，ｊ，ｒｋ，ｊ，２）．
Ｄｅｃｒｙｐｔｉｏｎ：电力服务中心收到聚合密文和签名

（ＣＴｋ，ｊ，（Ｓｋ，ｊ，ｒｋ，ｊ，２）），验证真实性后，输出电表总数据信
息Ｍｋ，ｊ或者符号“⊥”表示解密失败．

Ａｒｂｉｔｒａｔｉｏｎ：第三方仲裁机构收到聚合密文和签名
（ＣＴｋ，ｊ，（Ｓｋ，ｊ，ｒｋ，ｊ，２）），验证真实性后，输出电表总数据信
息Ｍｋ，ｊ或者符号“⊥”表示解密失败，提出仲裁．

一个正确的ＳＤＡ方案需要满足如下条件：
（１）签名的可验证性：智能电表利用ＣＴＧｅｎ算法生

成的一对密文和签名（ＣＴｉ，ｊ，（Ｓｉ，ｊ，ｒｉ，ｊ，２）），需能够通过收
集器的签名验证．

（２）签名的批量验证：智能电表利用ＣＴＧｅｎ算法生
成的一组密文和签名（ＣＴｉ，ｊ，（Ｓｉ，ｊ，ｒｉ，ｊ，２）），需能够通过
Ａｇｇｒｅｇａｔｉｏｎ算法的批量验证．

（３）签名的可验证性：收集器利用 Ａｇｇｒｅｇａｔｉｏｎ算法
生成的一对密文和签名（ＣＴｋ，ｊ，（Ｓｋ，ｊ，ｒｋ，ｊ，２）），需能够通
过电力服务中心的签名验证．

（４）签名的批量验证：收集器利用 Ａｇｇｒｅｇａｔｉｏｎ算法
生成的一组密文和签名（ＣＴｋ，ｊ，（Ｓｋ，ｊ，ｒｋ，ｊ，２）），需能够通
过电力服务中心和第三方仲裁机构的批量验证．

（５）聚合密文的可恢复性：电力服务中心对收到的
合法聚合密文和签名（ＣＴｋ，ｊ，（Ｓｋ，ｊ，ｒｋ，ｊ，２）），能够执行Ｄｅ
ｃｒｙｐｔｉｏｎ算法进行解密得到电表总数据Ｍｋ，ｊ．

（６）仲裁：当用户和电力服务中心出现纠纷时，仲
裁机构能够对合法聚合密文和签名（ＣＴｋ，ｊ，（Ｓｋ，ｊ，ｒｋ，ｊ，２））
执行Ａｒｂｉｔｒａｔｉｏｎ算法，解密得到电表总数据Ｍｋ，ｊ．
３４　安全模型

针对 ＳＤＡ系统中智能电表数据隐私保护需求，我
们定义如下的游戏．

准备阶段：输入安全参数ｌ，输出系统参数ｐａｒａｍ．
密钥产生阶段：挑战者Ｃ由系统参数ｐａｒａｍ和密钥

产生算法得到用户公钥ｐｋ和私钥ｓｋ，并将 ｐｋ发送给敌
手Ａ．

挑战阶段：敌手Ａ选择提交两个长度相同的电表数
据ｍ０和ｍ１，并发送给挑战者Ｃ，挑战者Ｃ随机选择γ∈
｛０，１｝，计算ＣＴ ＝ＣＴＧｅｎ（ｐａｒａｍ，ｐｋ，ｍγ），并发送给Ａ．

输出：敌手Ａ输出一个猜测γ′．如果γ′＝γ，则 Ａ赢
得游戏．

敌手Ａ的优势定义为Ａｄｖ（Ａ）＝ Ｐｒ［γ′＝γ］－１２ ．

定义１（ＩＮＤＣＰＡ安全性）　如果敌手 Ａ在多项式
时间内攻破一个ＳＤＡ方案的优势至多是ε，则称该ＳＤＡ
方案是εＩＮＤＣＰＡ安全的（ＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｌｅａｇａｉｎｓｔＣｈｏ
ｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋ）．针对ＳＤＡ系统中智能电表数据完
整性保护需求，我们定义如下的安全游戏．

准备阶段：输入安全参数ｌ，输出系统参数ｐａｒａｍ．
密钥产生阶段：挑战者Ｃ由系统参数ｐａｒａｍ和密钥

产生算法得到用户的公钥ｐｋ和私钥ｓｋ，并将ｐｋ发送给
敌手Ａ．

签名询问：敌手Ａ自适应的选择密文形式的智能电
表数据ＣＴ，并发送给挑战者 Ｃ，挑战者 Ｃ返回一个签
名Ｓ．

输出：最后，敌手Ａ输出一个密文 ＣＴ和一个签名
Ｓ，其中，ＣＴ没有被执行过签名询问．如果 Ｖｅｒｉｆｙ
（ＣＴ，Ｓ）＝１，则Ａ赢得游戏．

敌手 Ａ的优势定义为 Ａｄｖ（Ａ）＝ Ｐｒ［Ｓｉｇ
ｆｏｒｇｅｃｍａＡ （ｌ）＝１］ ．

定义２（ＥＵＣＭＡ不可伪造性）如果敌手 Ａ在多项
式时间内做至多ｑｓ次签名询问后，攻破 ＳＤＡ方案的优
势至多是ε，称 ＳＤＡ方案是（ε，ｑｓ）ＥＵＣＭＡ不可伪造
的 （ＥｘｉｓｔｅｎｔｉａｌｌｙＵｎｆｏｒｇｅａｂｌｅｕｎｄｅｒＡｄａｐｔｉｖｅｌｙＣｈｏｓｅｎ
ＭｅｓｓａｇｅＡｔｔａｃｋ）．

４　基于双线性群的ＳＤＡ方案
　　Ｓｅｔｕｐ：输入安全参数 ｌ后，选取两个素数阶 ｐ的循
环群（Ｇ，·）和（ＧＴ，·），定义双线性映射 ｅ^：Ｇ×Ｇ→ＧＴ，
其中 ｇ为 Ｇ的生成元，选取抗碰撞 Ｈａｓｈ函数 Ｈ：
｛０，１｝→Ｚｐ．因此系统参数为 ｐａｒａｍ＝（Ｇ，ＧＴ，^ｅ，Ｈ，ｇ，
ｇｔ，ｐ）．

ＵＫｅｙＧｅｎ：输入安全参数 ｌ后，用户 Ｕ根据系统参
数ｐａｒａｍ产生公钥ｐｋ和私钥ｓｋ．每个用户 Ｕｉ随机选择
ｘｉ，ｙｉ∈Ｚ


ｐ，令ｕｉ＝ｇ

ｘｉ，ｖｉ＝ｇ
ｙｉ．因此公钥为ｐｋｉ＝（ｕｉ，ｖｉ），

私钥为ｓｋｉ＝（ｘｉ，ｙｉ）．
ＯＫｅｙＧｅｎ：输入安全参数 ｌ后，收集器 Ｏ根据系统

参数ｐａｒａｍ产生公钥ｐｋ和私钥ｓｋ．每个收集器 Ｏｋ随机
选择ｘｋ，ｙｋ∈Ｚ


ｐ，令 ｕｋ＝ｇ

ｘｋ，ｖｋ＝ｇ
ｙｋ．因此公钥为 ｐｋｋ＝

（ｕｋ，ｖｋ），私钥为ｓｋｋ＝（ｘｋ，ｙｋ）．
ＥＫｅｙＧｅｎ：电力服务中心随机选择一个 ｘｅｓｐ∈Ｚ


ｐ，

令ｕｅｓｐ＝ｇ
ｘｅｓｐ．则公钥为ｐｋｅｓｐ＝ｕｅｓｐ，私钥为ｓｋｅｓｐ＝ｘｅｓｐ．

ＭＫｅｙＧｅｎ：第三方仲裁机构随机选择一个 ｘｍｏｎ∈
Ｚｐ，令 ｕｍｏｎ＝ｇ

ｘｍｏｎ，则公钥为 ｐｋｍｏｎ＝ｕｍｏｎ，私钥为 ｓｋｍｏｎ
＝ｘｍｏｎ．
ＣＴＧｅｎ：智能电网中第 ｋ个用电区域的第 ｉ个智能

电表 Ｕｉ针对电表数据 ｍｉ，ｊ，随机选取 ｒｉ，ｊ，１，ｒｉ，ｊ，２∈Ｚ

ｐ，

３５３
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计算：

ＣＴｉ，ｊ＝（ｃｉ，ｊ，１，ｃｉ，ｊ，２）＝（ｇ
ｒｉ，ｊ，１，ｇｍｉ，ｊｔ ·ｅ^（ｇ

ｘｅｓｐ，ｇｘｍｏｎ）ｒｉ，ｊ，１）
即将第ｉ个用户端的第ｊ个消息ｍｉ，ｊ加密．计算：
Ｓｉ，ｊ＝ｇ

１／（ｘｉ＋ｙｉｒｉ，ｊ，２＋Ｈ（ｃｉ，ｊ，１‖ｃｉ，ｊ，２‖Ｔｉ，ｊ））

则密文ＣＴｉ，ｊ的签名为（Ｓｉ，ｊ，ｒｉ，ｊ，２）．随后，第 ｉ个智能
电表将密文ＣＴｉ，ｊ和签名（Ｓｉ，ｊ，ｒｉ，ｊ，２）发送给该区域中的收
集器Ｏｋ．

Ａｇｇｒｅｇａｔｉｏｎ：当收集器Ｏｋ收到 ｎ个智能电表的密
文（ＣＴｉ，ｊ，（Ｓｉ，ｊ，ｒｉ，ｊ，２））时，需要逐一验证真实性和完整
性．为了减少验证时间，提高效率，收集器 Ｏｋ对收到的
ｎ个密文的签名进行批量验证．针对每个密文，随机选
取一个ρｉ∈Ｚ


ｐ，若有：

∏
ｎ

ｉ＝１
ｅ^（Ｓｉ，ｊ，ｕｉｖ

ｒｉ，ｊ，２
ｉ ·ｇＨ（ｃｉ，ｊ，１‖ｃｉ，ｊ，２‖Ｔｉ，ｊ））ρｉ＝ｅ^（ｇ，ｇ）∑

ｎ

ｉ＝１
ρｉ

（１）
成立，则这ｎ个智能电表的密文信息通过真实性和完整
性的验证．当所有的电表密文数据通过验证之后，收集
器Ｏｋ随机选取一个ｒｋ，ｊ，２∈Ｚ


ｐ，将收集到的 ｎ个电表密

文ＣＴｉ，ｊ聚合成为一个新的密文数据包ＣＴｋ，ｊ并签名（Ｓｋ，ｊ，
ｒｋ，ｊ，２），发送给电力服务中心．其中：

ＣＴｋ，ｊ＝（^Ｃｋ，ｊ，１，^Ｃｋ，ｊ，２）＝（∏
ｎ

ｉ＝１
ｃｉ，ｊ，１，∏

ｎ

ｉ＝１
ｃｉ，ｊ，２）

Ｓｋ，ｊ＝ｇ
１／（ｘｋ＋ｙｋｒｋ，ｊ，２＋Ｈ（^Ｃｋ，ｊ，１‖Ｃ^ｋ，ｊ，２‖Ｔｋ，ｊ））

当收集器Ｏｋ收到第ｉ个智能电表发送的一对密文
ＣＴｉ，ｊ和签名（Ｓｉ，ｊ，ｒｉ，ｊ，２）时，对这对密文和签名单独进行
签名验证．若有等式：

ｅ^（Ｓｉ，ｊ，ｕｉｖ
ｒｉ，ｊ，２
ｉ ·ｇＨ（ｃｉ，ｊ，１‖ｃｉ，ｊ，２‖Ｔｉ，ｊ））＝^ｅ（ｇ，ｇ） （２）

成立，则第ｉ个智能电表的密文信息通过真实性和完整
性的验证．

Ｄｅｃｒｙｐｔｉｏｎ：当电力服务中心收到收集器 Ｏｋ发送
的聚合密文（ＣＴｋ，ｊ，（Ｓｋ，ｊ，ｒｋ，ｊ，２））之后，先验证其真实性
和完整性．若有：

ｅ^（Ｓｋ，ｊ，ｕｋｖ
ｒｋ，ｊ，２
ｋ ·ｇＨ（^Ｃｋ，ｊ，１‖Ｃ^ｋ，ｊ，２‖Ｔｋ，ｊ））＝^ｅ（ｇ，ｇ） （３）

成立，则验证通过，电力服务中心开始对第 ｋ个聚合密
文进行解密．其中：

Ｍｋ，ｊ＝Ｃ^ｋ，ｊ，２／^ｅ（ｇ
ｘｍｏｎ，^Ｃｋ，ｊ，１）

ｘｅｓｐ （４）
电力服务中心得到聚合之后的数据信息，通过计算以ｇｔ
为底的Ｍｋ，ｊ的对数，得到第ｋ个用电区域的所有智能电
表用户端的详细数据信息．

当电力服务中心同时收到ｍ个收集器发送的聚合
密文（ＣＴｋ，ｊ，（Ｓｋ，ｊ，ｒｋ，ｊ，２））时，需要逐一验证其真实性．为
提高验证效率，电力服务中心对收到的 ｍ个聚合密文
进行批量验证．针对每个聚合密文，随机选取一个 γｋ∈
Ｚｐ，若有：

∏
ｍ

ｋ＝１
ｅ^（Ｓｋ，ｊ，ｕｋｖ

ｒｋ，ｊ，２
ｋ ·ｇＨ（^Ｃｋ，ｊ，１‖Ｃ^ｋ，ｊ，２‖Ｔｋ，ｊ））γｋ ＝ｅ^（ｇ，ｇ）∑

ｍ

ｋ＝１
γｋ

（５）

成立，则这ｍ个收集器的聚合密文通过真实性和完整
性的验证．

Ａｒｂｉｔｒａｔｉｏｎ：当第三方仲裁机构收到收集器 Ｏｋ，ｊ发送
的聚合密文ＣＴｋ，ｊ之后，先验证其真实性和完整性，若有
式（３）成立，则验证通过，第三方开始重新解密．其中：

Ｍｋ，ｊ＝Ｃ^ｋ，ｊ，２／^ｅ（ｇ
ｘｅｓｐ，^Ｃｋ，ｊ，１）

ｘｍｏｎ （６）
第三方得到聚合之后的数据信息，通过计算以 ｇｔ

为底的Ｍｋ，ｊ的对数，得到第ｋ个用电区域的所有智能电
表用户端的详细数据信息．然后对发生纠纷的信息交
流活动进行合法性验证，解决纠纷，提出仲裁．

当第三方仲裁机构同时收到 ｍ个收集器发送的聚
合密文（ＣＴｋ，ｊ，（Ｓｋ，ｊ，１，ｒｋ，ｊ，２））时，需要逐一验证其真实
性．为提高验证效率，第三方对收到的 ｍ个聚合密文进
行批量验证．针对每个聚合密文，随机选取一个 ηｋ∈
Ｚｐ，若有：

∏
ｍ

ｋ＝１
ｅ^（Ｓｋ，ｊ，ｕｋｖ

ｒｋ，ｊ，２
ｋ ·ｇＨ（^Ｃｋ，ｊ，１‖Ｃ^ｋ，ｊ，２‖Ｔｋ，ｊ））ηｋ ＝ｅ^（ｇ，ｇ）∑

ｍ

ｋ＝１
ηｋ

（７）
成立，则这ｍ个收集器的聚合密文通过真实性和完整
性的验证．

５　方案分析

５１　正确性和安全性分析
本节对 ＳＤＡ方案的正确性和安全性进行证明和

分析．
定理１上述ＳＤＡ方案是正确的．
证明

（１）智能电表 Ｕｉ生成的一对密文和签名（ＣＴｉ，ｊ，
（Ｓｉ，ｊ，ｒｉ，ｊ，２））满足Ａｇｇｒｅｇａｔｉｏｎ算法中等式（２）的验证．
　ｅ^（Ｓｉ，ｊ，ｕｉｖ

ｒｉ，ｊ，２
ｉ ·ｇＨ（ｃｉ，ｊ，１‖ｃｉ，ｊ，２‖Ｔｉ，ｊ））

＝^ｅ（ｇ１／（ｘｉ＋ｙｉｒｉ，ｊ，２＋Ｈ（ｃｉ，ｊ，１‖ｃｉ，ｊ，２‖Ｔｉ，ｊ），ｇｘｉ＋ｙｉｒｉ，ｊ，２＋Ｈ（ｃｉ，ｊ，１‖ｃｉ，ｊ，２‖Ｔｉ，ｊ））
＝^ｅ（ｇ，ｇ）
因此，收集器可验证电表Ｕｉ的数据ｍｉ，ｊ的真实性和

完整性．
（２）任意时间段内智能电表 Ｕｉ生成的一组密文和

签名（ＣＴｉ，ｊ，（Ｓｉ，ｊ，ｒｉ，ｊ，２））满足 Ａｇｇｒｅｇａｔｉｏｎ算法中等式
（１）的批量验证．

∏
ｎ

ｉ＝１
ｅ^（Ｓｉ，ｊ，ｕｉｖ

ｒｉ，ｊ，２
ｉ ·ｇ

Ｈ（ｃｉ，ｊ，１‖ｃｉ，ｊ，２‖Ｔｉ，ｊ））ρｉ

＝∏
ｎ

ｉ＝１
ｅ^（ｇ１／（ｘｉ＋ｙｉｒｉ，ｊ，２＋Ｈ（ｃｉ，ｊ，１‖ｃｉ，ｊ，２‖Ｔｉ，ｊ），ｇｘｉ＋ｙｉｒｉ，ｊ，２＋Ｈ（ｃｉ，ｊ，１‖ｃｉ，ｊ，２‖Ｔｉ，ｊ））ρｉ

＝ｅ^（ｇ，ｇ）∑
ｎ

ｉ＝１
ρｉ

因此，收集器可批量验证所在区域的所有电表数

据的真实性和完整性．
（３）收集器 Ｏｋ生成的一对合法聚合密文（ＣＴｋ，

４５３



第　２　期 丁　勇：支持第三方仲裁的智能电网数据安全聚合方案

（Ｓｋ，ｊ，ｒｋ，ｊ，２））满足电力服务中心的签名验证，即通过等
式（３）的验证．

　ｅ^（Ｓｋ，ｊ，ｕｋｖ
ｒｋ，ｊ，２
ｋ ·ｇＨ（^Ｃｋ，ｊ，１‖Ｃ^ｋ，ｊ，２‖Ｔｋ，ｊ））

＝^ｅ（ｇ１／（ｘｋ＋ｙｋｒｋ，ｊ，２＋Ｈ（^Ｃｋ，ｊ，１‖Ｃ^ｋ，ｊ，２‖Ｔｋ，ｊ）），ｇｘｋ＋ｙｋｒｋ，ｊ，２＋Ｈ（^Ｃｋ，ｊ，１‖Ｃ^ｋ，ｊ，２‖Ｔｋ，ｊ））
＝^ｅ（ｇ，ｇ）
因此，电力服务中心可以验证收集器生成的合法

聚合密文的真实性和完整性．
（４）收集器 Ｏｋ生成的一组合法聚合密文（ＣＴｋ，ｊ，

（Ｓｋ，ｊ，ｒｋ，ｊ，２））满足电力服务中心的批量验证，即通过等
式（５）的验证．

　∏
ｍ

ｋ＝１
ｅ^（Ｓｋ，ｊ，ｕｋｖ

ｒｋ，ｊ，２
ｋ ·ｇＨ（^Ｃｋ，ｊ，１‖Ｃ^ｋ，ｊ，２‖Ｔｋ，ｊ））γｋ

＝∏
ｍ

ｋ＝１
ｅ^（ｇ１／（ｘｋ＋ｙｋｒｋ，ｊ，２＋Ｈ（^Ｃｋ，ｊ，１‖Ｃ^ｋ，ｊ，２‖Ｔｋ，ｊ），ｇｘｋ＋ｙｋｒｋ，ｊ，２＋Ｈ（^Ｃｋ，ｊ，１‖Ｃ^ｋ，ｊ，２‖Ｔｋ，ｊ））γｋ

＝ｅ^（ｇ，ｇ）∑
ｍ

ｋ＝１
γｋ

因此，电力服务中心可批量验证整个智能电网区

域中的收集器生成的合法聚合密文的真实性和完整性．
同理，收集器Ｏｋ生成的一组合法聚合密文（ＣＴｋ，ｊ，

（Ｓｋ，ｊ，ｒｋ，ｊ，２））满足第三方仲裁机构的批量验证，即通过
等式（７）的验证．因此，第三方仲裁机构可批量验证整
个智能电网区域中的收集器生成的合法聚合密文的真

实性和完整性．
（５）收集器Ｏｋ生成的合法聚合密文和签名（ＣＴｋ，ｊ，

（Ｓｋ，ｊ，ｒｋ，ｊ，２））可以通过 Ｄｅｃｒｙｐｔｉｏｎ算法中的等式（４）解
密，恢复得到电表总数据Ｍ．

Ｃ^ｋ，ｊ，２／^ｅ（ｇ
ｘｍｏｎ，^Ｃｋ，ｊ，１）

ｘｅｓｐ＝
∏
ｎ

ｉ＝１
（ｇｍｉ，ｊｔ ·ｅ^（ｇ

ｘｅｓｐ，ｇｘｍｏｎ）ｒｉ，ｊ，１）

ｅ^（ｇｘｍｏｎ，∏
ｎ

ｉ＝１
ｇｒｉ，ｊ，１）

ｘｅｓｐ

＝
∏
ｎ

ｉ＝１
ｇｍｉ，ｊｔ ∏

ｎ

ｉ＝１
ｅ^（ｇｘｅｓｐ，ｇｘｍｏｎ）ｒｉ，ｊ，１

∏
ｎ

ｉ＝１
ｅ^（ｇｘｍｏｎ，ｇｒｉ，ｊ，１）ｘｅｓｐ

＝ｇ∑
ｎ

ｉ＝１
ｍｉ，ｊ

ｔ ＝Ｍｋ，ｊ
（６）当智能电表用户和电力服务中心出现纠纷时，

收集器生成的合法聚合密文和签名（ＣＴｋ，ｊ，（Ｓｋ，ｊ，ｒｋ，ｊ，２））
可以通过Ａｒｂｉｔｒａｔｉｏｎ算法中的等式（６）解密，恢复得到
电表总数据Ｍｋ，ｊ．

Ｃ^ｋ，ｊ，２／^ｅ（ｇ
ｘｅｓｐ，^Ｃｋ，ｊ，１）

ｘｍｏｎ＝
∏
ｎ

ｉ＝１
（ｇｍｉ，ｊｔ ·ｅ^（ｇ

ｘｅｓｐ，ｇｘｍｏｎ）ｒｉ，ｊ，１）

ｅ^（ｇｘｅｓｐ，∏
ｎ

ｉ＝１
ｇｒｉ，ｊ，１）

ｘｍｏｎ

＝
∏
ｎ

ｉ＝１
ｇｍｉ，ｊｔ ∏

ｎ

ｉ＝１
ｅ^（ｇｘｍｏｎ，ｇｘｅｓｐ）ｒｉ，ｊ，１

∏
ｎ

ｉ＝１
ｅ^（ｇｘｅｓｐ，ｇｒｉ，ｊ，１）ｘｍｏｎ

＝ｇ∑
ｎ

ｉ＝１
ｍｉ，ｊ

ｔ ＝Ｍｋ，ｊ
定理２　本文方案可保证电表数据的隐私性，即在

ＤＢＤＨ难题假设下，ＳＤＡ方案中的电表数据是 εＩＮＤ
ＣＰＡ安全的．

本文ＳＤＡ方案中密文电表数据ＣＴｉ，ｊ和文献［２１］中
的密文数据具有相近的形式，主要区别在于 ＳＤＡ方案
生成密文电表数据 ＣＴｉ，ｊ需要同时利用电力服务中心和
第三方仲裁机构的公钥，而文献［２１］生成密文电表数
据使用了系统公开参数和电力服务中心的唯一身份．
因此，定理２的证明过程与文献［２１］中定理１类似，即
本文的ＳＤＡ方案可确保电表数据在 ＤＢＤＨ难题假设下
是ＩＮＤＣＰＡ安全的．

定理３　本文提出的 ＳＤＡ方案可保证电表数据的
完整性，即在ｑＳＤＨ难题假设下，ＳＤＡ方案中的电表数
据是ＥＵＣＭＡ不可伪造的．

本文ＳＤＡ方案对密文数据的签名部分采用了 ＢＢ
签名方案文献［２８］，因此，定理 ３的证明过程与文献
［２８］中定理８类似，即本文的 ＳＤＡ方案可确保电表数
据在ｑＳＤＨ难题假设下是ＥＵＣＭＡ不可伪造的．
５２　功能分析与比较

本节从功能上对本文的 ＳＤＡ方案与 Ｗａｎｇ［２１］的方
案进行详细对比．两个方案均利用收集器采集并聚合
来自用户端的电表数据，发送给电力服务中心．而且，两
个方案均支持收集器通过批量验证密文的真实性来提

高计算效率．在 Ｄｅｃｒｙｐｔｉｏｎ阶段，本文方案实现了电力
服务中心批量验证聚合密文的功能，有助于提高智能

电网内部数据处理的效率．而 Ｗａｎｇ［２１］的方案不支持电
力服务中心执行批量验证操作．

在Ａｒｂｉｔｒａｔｉｏｎ阶段，本文方案引入的第三方仲裁机构
能够为电网内部的信息纠纷提供仲裁服务，这在Ｗａｎｇ［２１］

方案中没有进行考虑．此外，本文方案还支持第三方仲裁机
构执行批量验证操作，进一步提高解决纠纷的效率．
５３　效率分析与比较

本节首先针对智能电表生成密文和签名，收集器

验证签名、批量验证签名和聚合密文，以及 ＥＳＰ和第三
方解密等六个阶段进行分析，将本文的 ＳＤＡ方案与
Ｗａｎｇ［２１］的基于身份的聚合方案进行效率对比；其次，本
节给出电力服务中心和第三方仲裁机构在收到相等数

量聚合密文的情况下，批量验证与逐一验证两种方式

的效率对比．如表１所示，在理论分析比较两个方案在
各阶段所需的运算成本时，仅考虑比较耗时的指数运

算（记作Ｅ）和双线性对运算（记作Ｂ），其中，ＥＧ表示在
群Ｇ上的指数运算，ＥＧＴ表示在群ＧＴ上的指数运算．

在生成密文阶段，本文的ＳＤＡ方案和Ｗａｎｇ［２１］的方
案包含相同的计算复杂度，即需要进行一次群 Ｇ上的
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指数运算，两次群ＧＴ上的指数运算，以及一次双线性对
运算．在生成签名阶段，本文的 ＳＤＡ方案和 Ｗａｎｇ［２１］的
方案分别需要在群 Ｇ上进行一次指数运算．而在验证
签名阶段，本文的 ＳＤＡ方案只需要进行一次双线性对
运算和一次群Ｇ上的指数运算，Ｗａｎｇ［２１］的方案则需要
进行三个双线性对运算两次群 Ｇ上的指数运算．对一
个包含ｎ个智能电表的智能电网环境，ＳＤＡ方案只需要
进行（ｎ＋１）个双线性对运算，ｎ个群Ｇ上的指数运算和

ｎ个群 ＧＴ上的指数运算来处理批量验证签名．而
Ｗａｎｇ［２１］的方案则需要进行（ｎ＋２）个双线性对运算和
３ｎ个在群Ｇ上的指数运算．在聚合密文和解密两个阶
段，ＳＤＡ方案和 Ｗａｎｇ［２１］包含相同的计算复杂度．在聚
合密文阶段，两个方案需要在群 Ｇ和群 ＧＴ上分别进行
一个指数运算．在解密阶段，两个方案需要分别进行一
个双线性对运算和一个在群ＧＴ上的指数运算．

表１　理论分析及对比

密文生成 签名生成 签名验证 批量验证签名 密文聚合 解密

方案［２１］ １ＥＧ＋２ＥＧＴ＋１Ｂ １ＥＧ ３Ｂ （ｎ＋２）Ｂ＋３ｎＥＧ １ＥＧ＋１ＥＧＴ １Ｂ＋１ＥＧＴ

本文方案 １ＥＧ＋２ＥＧＴ＋１Ｂ １ＥＧ １Ｂ＋１ＥＧ （ｎ＋１）Ｂ＋ｎＥＧ＋（ｎ＋１）ＥＧＴ １ＥＧ＋１ＥＧＴ １Ｂ＋１ＥＧＴ

　　在进行实验分析时，实验代码基于 Ｐａｉｒｉｎｇｂａｓｅｄ
ＣｒｙｐｔｏｇｒａｐｈｙＬｉｂｒａｒｙ（ＰＢＣ０５１２）进行开发，仿真系
统运行于６４ｂｉｔＷｉｎｄｏｗｓ１０操作系统，系统硬件配置为
Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５７５００ＣＰＵ（３４ＧＨｚ）和１２ＧＢ内
存．表２分别给出了两个方案执行一次的加密、签名、
签名验证以及解密消耗的时间，其中加密和签名过程

由智能电表执行，签名验证由收集器执行，解密过程由

ＥＳＰ和第三方实体执行．可以看出，两个方案在加密和
解密阶段的运行效率基本相同；而在签名和签名验证

阶段，本文的 ＳＤＡ方案比方案［２１］具有更高的计算
效率．

表２　单次加密、签名、签名验证以及解密时间对比

加密 签名 签名验证 解密

方案［２１］ ００１５ｓ ０００８ｓ ００１５ｓ ０１８８ｓ

本文方案 ００１５ｓ ０００３ｓ ００１０ｓ ０１８８ｓ

　　在批量验证签名阶段两个方案消耗的时间如图２
所示，可以看出，当智能电网所在区域包含的电表数目

相等时，本文方案在批量验证阶段的运行时间近似保

持为方案［２１］的６２％．随着电表数目的增加，两个方案
均呈现出良好的线性属性．因此，本文的 ＳＤＡ方案在批
量验证阶段具有更高的运行效率．

图３给出两个方案在聚合电表密文阶段的时间对
比，可以看出，当智能电网所在区域包含的电表数目相

等时，本文方案在密文聚合阶段的运行时间与方案

［２１］的运行时间近似，且运行时间与电表数目呈现出
较好的线性属性．随着电表数目增加，两个方案的聚合
时间与电表数目呈现的线性增长关系没有较大变化，

因此，两个方案在密文聚合阶段的计算效率是相近的．
当电力服务中心收到聚合密文时，需要首先验证

其真实性．对于收到多个聚合密文的情况，批量验证与
逐一的效率对比结果如图４所示，可以看出，当聚合密
文的数量相同时，批量验证所需的运行时间比逐一验

证所需的时间少，而且随着聚合密文数量的增加，批量

验证所需的时间与聚合密文的数量呈现出良好的线性

关系．同电力服务中心类似，当第三方仲裁机构收到聚
合密文时，也需要首先验证其真实性．当收到多个聚合
密文，批量验证与逐一验证的效率对比结果如图５所
示，可以看出，当聚合密文的数量相同时，批量验证所

需的运行时间比逐一验证所需的时间少，且批量验证

所需的时间与聚合密文的数量呈现良好的线性关系．
通过上述分析可以看出，本文的 ＳＤＡ方案不但可
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以保证智能电表数据的安全性和隐私性，而且具有较

高的运行效率．和现有方案相比，降低了数据收集与聚
合阶段的计算开销和通信成本，提高了效率．

６　结束语
　　针对智能电网中的用户电表数据安全和隐私保护
问题，本文提出了一个在标准模型下能够抵抗选择明

文攻击的数据安全聚合方案．该方案引入第三方仲裁
机构，允许其解密聚合数据包来处理电表用户与电力

服务中心的纠纷．此外，本文方案中的收集器、电力服
务中心和第三方仲裁机构都具有批量验证的功能，提

升了智能电网系统中数据处理的效率．经过理论分析
与实验比较表明，本文的 ＳＤＡ方案不但能够有效保护
用户电表数据的隐私和安全，并且比现有技术具有更

高的执行效率．
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